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زجوم لیلحت 

لیئارسإ نیب  حلاصملا  يف  اًیخیرات  اًبراقت  طسولأا  قرشلا  ةقطنم  يف  ىرخلأا  تاروطتلاو  ةیناریلإا  تارماغملا  تدلّو  ةریخلأا � تاونسلا  يف 

اًثدح حبصأ  ثیحب  نیبناجلا  نیب  يرابختسلاا  نواعتلا  روّطتو  كانه � ةیرود  تارایزب  نیزراب  نییلیئارسإ  نیلوؤسم  مایق  عم  ةیبرعلا � جیلخلا  لودو 

تاقلاعلا هذه  يف  قیقدتلا  مت  هنإ  لوقلا  نكمی  كلذ � عمو  �نلعلا  ىلإ  اًیجیردت  روهظلاب  ةیداصتقلااو  ةیفاقثلا  طباورلا  ءدبو  اًمظتنم �

دض اهتمظنأ  نع  عافدلل  ةیلیئارسلإا  ایجولونكتلا  ةیبرعلا  تاموكحلا  تمدختسا  ةینلعلا � تاباسحلل  اًقفوف  �يناربیسلا  لاجملا  يف  ریبك  لكشب 

يدوعسلا يفحصلا  لمتحی  امك  مهنیب  نم  نییلحملا � داقّنلا  فادهتسلا  اًضیأ  نكلو  نییباهرلإا � ىلع  ضبقلاو  ةینورتكللإا  تامجهلا 

�يجقشاخ لامج  لوتقملا 

ةكرتشملا  حلاصملاو   تادیدهتلا 

 - ةیلیئارسلإا ملاسلا  ةیلمعو  ولسوأ  تایقافتا  بقع  يضاملا  نرقلا  تاینیعست  يف  يبرعلا  جیلخلا  لود  عم  تاقلاعلا  يف  نسحتلا  اذه  أدب 

حتفو ماع 1994 � يف  نامعُ  ةنطلس  ةرایزب  نیبار  قاحسإ  يلیئارسلإا  ءارزولا  سیئر  مایق  ثادحلأا  زربأ  نمو  �كاذنآ  ةثیدحلا  ةینیطسلفلا 

ةیبرح تارئاط  ةدحتملا  تایلاولا  عیب  لوح  تاضوافملا  قایس  يفو  هسفن � تقولا  يفو  �نیماعب  كلذ  دعب  رطق  يف  يراجت  بتكم  لیئارسإ 

كلت يف  ةیلیئارسإ  ایجولونكت  دوجو  ىلع  ةیتاراملإا  ةموكحلا  ضرتعت  مل  ةرتفلا � كلت  للاخ  ةدحتملا  ةیبرعلا  تاراملإا  ىلإ  فإ 16 "  " زارط نم 

ىدل ناك  ام  لك  نویتاراملإا  دارأ  : " مرصنملا وینوی  / ناریزح يف  ركرویوین "  " ةفیحص ىلإ  نییكیرملأا  نیلوؤسملا  دحأ  لاق  امكو  �تارئاطلا 

". نییلیئارسلإا

ةلودلا  » میظنت لثم  ةیداهجلا  ةینسلا  تاعامجلا  نمو  اهئلاكوو � ناریإ  نم  ةدیازتملا  ةیركسعلا  تادیدهتلا  تعفد  يضاملا � دقعلا  للاخو 

تأجل امدنع  ماع 2007 � يف  ىلولأا  ةرملل  ةجاحلا  هذه  ترهظ  دقو  �جیلخلا  لودو  لیئارسإ  نیب  قثوأ  ينمأ  نٍواعت  مایق  ىلإ  ةیملاسلإا �»

تایلاولا يف  اهرقمو  لیئارسلإ  اهتیكلم  دوعت  يتلا  [ 4D Security Solutions " ] ةینملأا لولحلل  يد  روف   " ةكرش ىلإ  تاراملإا  ةلود 

�يبظوبأ يف  ةنیدملا  ىوتسم  ىلع  يكذ "  " ةبقارم ماظن  ءاشنإو  ةساسحلا � ةقاطلا  تآشنم  لوح  اهتاعافد  ثیدحت  لجأ  نم  ةدحتملا �

اهكلمی ةلصفنم  ةیرسیوس  ةكرش  يهو  [� AGT International " ] لانوشانرتنإ يت  يج  يآ   " ةكرش تزاف  ةددعتم � ةیملاعإ  ریراقتل  اًقفوو 

Logic " ] زیرتسدنإ كیجول   " ةكرش میدقت  عم  ریراقتلا � ضعبل  اًقفو  رلاود  تارایلم  هتمیق 6  دقعب  يفاخوك � يتام  يد " روف   " ةكرش بحاص 

�عورشملا اذهل  ةیلعفلا  ةینفلا  ةربخلا  لیئارسإ  يف  اهرقمو  اهل  ةعباتلا  [ Industries

ماع 2016. لولحب  لمتكا  دق  رقصلا )" نیع  [ )" Falcon Eye " ] يآ نوكلاف   " هیلع قلطیُ  ام  اًبلاغ  يذلاو  هعضو � مت  يذلا  ماظنلا  نأ  دقتعیُو 

يف مكحتلا  نم  ءًدب  تانایبلا � عاونأ  ةفاك  رفّوت  يعانطصلإا  ءاكذلل  تاصنمو  راعشتسا  ةزهجأو  تاریماكلا  نم  ةًكبش  ماظنلا  اذه  لمشیو 

ةیداهج ةأرمإ  ىلع  ضبقلل  ماظنلا  اذه  رصانع  ضعب  مادختسا  مت  ماع 2014  يف  هنأب  ریراقتلا  تدافأو  �ةمیمحلا  ةبقارملا  ىلإ  رورملا  ةكرح 

�ةیكیرمأ ةسرّدمُ  ىلع  نیكسلاب  موجه  دعب 

نیفلؤملا نع 

(ar/experts/nyry-zylbr-0 )/ ربلیز  يرین 

�نطنشاو دهعم  يف  دعاسم  لیمزو  طسولأا � قرشلا  يف  صصختم  يفاقثو  يسایس  للحمو  يفحص  وه   � ربلیز يرین 
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ىلإ فدهی  ناك  عورشم  ىلع  ةصقانم  يف  ةكراشملاب  نییلیئارسلإ � ةكولمملا  تاكرشلا  نم  داحتلاا  اذه  سفنل  اًقحلا  حامسلا  مت  دقو 

تاطلسلا نأب  غربمولب "  " ةلاكو تدافأ  ةصقانملا � حاجن  مدع  نم  مغرلا  ىلعو  �ةمركملا  ةكم  ىلإ  جاجحلا  قفدت  ةرادإ  يف  ةدعاسملا 

�حرتقملا ماظنلل  لاًثامم  اًینورتكلإ  اًماظن  ةیاهنلا  يف  تعضو  ةیدوعسلا 

دض ةمخض  ةیلمع  تببست  ماع 2012 � يفف  �ىرخأ  ةیناربیس  تاجایتحا  ةجلاعم  يف  ةیلیئارسإ  ةدعاسم  ىلع  لوصحلل  ضایرلا  تعس  امك 

يهو لمع �) ةطحم  فلأ  يلاوح 30   ) ةكرشلا بیساوح  عابرأ  ةثلاث  تانایب  وحمب  ةلودلل  ةكولمملا  وكمارأ "  " ةقلامعلا ةیدوعسلا  طفنلا  ةكرش 

كلذ يذفنم  نأ  ةیكیرملأا  تارابختسلاا  ولوؤسم  دقتعیو  �خیراتلا  يف  ربكلأا  يراجتلا  يناربیسلا  موجهلا  اهنأ  ىلع  كاذنآ  اهفصو  مت  ةثداح 

يلیئارسلإا لامعلأا  لجر  لاق  تاونس � رورم  دعبو  �ةیناریلإا  ةموكحلا  نم  نیلومم  اوناك  نوعمش " سوریف   " اومدختسا نیذلا  موجهلا 

تاكرش ىلإ  ءوجللا  مت  هنإ  تسیلاكلاك "  " ةفیحص يلإ  تیلاغرام  لیئیرأ  قباسلا  عرِّشملاو  ةمدّقتملا  ایجولونكتلا  لاجم  يف  صصختملا 

�اًروهش تقرغتسا  ةیلمع  يهو  ررضلا � حلاصإ  ىلع  ةیدوعسلا  وكمارأ "  " ةكرش ةدعاسم  لجأ  نم  هدلاب  يف  يناربیسلا  نملأا  يف  ةصصختم 

لصاوتلا عقاوم  ىلع  نییداهجلا  بقّعت  يف  ةدعاسملل  [ IntuView " ] ویف وتنإ   " ةیلیئارسلإا ةكرشلا  ىلإ  ضایرلا  تأجل  ماع 2015 � يفو 

يعَقوم ىلع  ةكراشم  نییلام  ةعجارم 4  هنكمی  جمانرب  اهمادختساب  بلطلا  كلذ  ةكرشلا  تبّل  غربمولب �"  " ةلاكول اًقفوو  �يعامتجلاا 

ابوروأ يف  ةطیسو  ةًكرش  ویف " وتنإ   " تأشنأ جیلخلا � يف  ةلماعلا  ةیلیئارسلإا  تاكرشلا  نم  دیدعلا  رارغ  ىلعو  �اًیموی  رتیوت " و" كوبسیف " "

يعامتجلاا لصاوتلا  عقاوم  ةبقارمل  لثامم  ماظن  ىلع  نیرحبلا  تلصح  سترآه �"  " ةفیحصل اًقفوو  �راكنلإا  ىلع  ةردقلا  نییدوعسلا  ءاطعلإ 

ماع 2011. دعب  ام  تقو  يف  اهلاجم � يف  ةدئارلاو  لیئارسإ  يف  ةسسؤملا  [ Verint " ] تنیریف  " ةكرش نم 

موجهلا  ىلإ   عافدلا   نم 

� ةكلاملا ةلئاعلا  لوح  ةماعلا  ءارلآا  ةبقارم  لمشیل  اًقحلا  نییدوعسلا  عم  ویف " وتنإ   " ةكرش لمع  قاطن  عاستا  وه  ریخلاب  رشبی  يذلا لا  رملأا 

تاءارجلإا بلطتت  دقو  �يناربیسلا  لاجملا  يف  موجهلاو  عافدلا  نیب  نایحلأا  نم  ریثك  يف  رقتسملا  ریغ  طخلا  ىلع  ءوضلا  طیلست  عم 

نإف كلذ � عمو  �عدرلا  زیزعتو  ةلوؤسملا � ةهجلا  دیدحتو  ركبملا � راذنلإا  ریفوتل  ةلمتحملا  تادیدهتلا  دض  ةیئادع  تایلمع  ةیعافدلا  ةیناربیسلا 

�ةلودلل اًودع  ربتعیُ  صخش  يأ  عمقو  ةبقارم  نم  كلذ  لمشی  امب  للاغتسلال � ةلباقلا  تاردقلا  نم  اًعون  اًضیأ  دلّوی  اذه 

ةدقّعم لاًاكشأ  جیلخلا  لود  يف  نییداهجلا  ةبقارمو  ةماعلا � ةملاسلاو  ةیتحتلا � ةینبلا  ةیامحب  ةقلعتملا  ةحّلملا  تاجایتحلاا  دلّوت  لعفلابو �

ةفیحص تركذ  امك  نیزرابلا � نیضراعملا  دض  تامولعملا  ىلع  ریثأتلاو  ةروطتملا  ةیرابختسلاا  تامولعملا  عمج  تایلمع  نم  دیازتم  لٍكشب 

https://www.washingtoninstitute.org/ar/policy-  ) تطرّوت دقو  �يضاملا  ربمسید  / لولأا نوناك  يف  تسوب " نطنشاو  "

ةكرش يهو  تلامحلا � هذه  يف  صوصخلا  هجو  ىلع  ةیلیئارسلإا  تاكرشلا  ىدحإ  ( analysis/view/the-rise-of-the-cyber-mercenaries

دعبُ نع  ةیكذلا  فتاوهلا  ةزهجأ  قارتخا  [ Pegasus " ] سوساجیب  " يسسجتلا اهجمانرب  عیطتسی  يذلا  [ NSO Group " ] بورغ وأ  سإ  نإ  "

�تانوفوركیملاو تاریماكلا  يف  مكّحتلاو  لئاسرلا � ةبقارمو  تاكرحتلا � بُّقعتل 

ةیاهنلا يف  ةكرشلا  نم  بلطتل  ماع 2013 � يف  بورغ " وأ  سإ  نإ   " ةكرش عم  اهتقلاع  تاراملإا  ةلود  تأدب  زمیات �" كرویوین   " ةفیحصل اًقفوو 

ماع �2016 يفو  �ينانبللا  ءارزولا  سیئرو  نییدوعسلا � ءارملأا  دحأو  نییرطقلا � نیلوؤسملا  رابك  لبق  نم  تلااصتلاا  ضارتعا  يف  ةدعاسملا 

دجو نییلاتلا � نیماعلا  رادم  ىلعو  �روصنم  دمحأ  قشنملا  يتاراملإا  نطاوملا  فادهتسلا  سوساجیب "  " ةموظنم مادختسا  مت  هنأ  معزُ 

نم اًدلب � نیعبرأو  ةسمخ  يف  سوساجیب "  " ةموظنم سوریفب  اهب  هبتشم  تاقورخ  وتنوروت  ةعماجل  عباتلا  [ Citizen Lab " ] يندملا ربتخملا  "

�ةیدوعسلا ةیبرعلا  ةكلمملاو  ةینیطسلفلا  يضارلأاو  قارعلاو  نیرحبلاو  رئازجلا  اهنیب 

لكّشو �ةیدوعسلا  يف  نكسی  امهدحأ  ثداوحلا � هذه  لثم  يف  نیفدهتسملا  دارفلأا  نیب  نم  ةیلودلا " وفعلا  ةمظنم   " يف نافظّوم  ناكو 

نیرشت نم  لولأا  يف  ریخلأا  ءاعدلاا  يندملا " ربتخملا   " رشن دقو  �ادنك  يف  نكسی  زراب  يدوعس  ضراعم  وهو  رخآ � اًفده  زبزعلا  دبع  رمع 

عم لصاوت  ىلع  زیزعلا  دبع  ناكو  �لوبنطسا  يف  ةیدوعسلا  ةیلصنقلا  يف  يجقشاخ  لتقم  نم  دحاو  موی  لبق  يأ  ربوتكأ 2018 � / لولأا

ةموظنم قیرط  نع  ةیدوعسلا  تاطلسلا  اهیلع  تلصح  يتلا  تامولعملا  نأ  معز  بیبأ � لت  يف  تعفِرُ  ةیئاضق  ىوعد  يفو  يجقشاخ �

�يفحصلا لتقب  اهرارق  يف  ظوحلم " لكشب  تمهاس  « " سوساجیب »

ضایرلا ىلإ  وأ " سإ  نإ   " ةكرش تایجمرب  عیب  لعفلاب  مت  هنأ  ةیبرغلا  تارابختسلاا  يلوؤسم  نم  دیدعلا  دكأ  تسوب �" نطنشاو   " ةفیحصل اًقفوو 

دیكأتلا متی  مل  هنأ  نم  مغرلا  ىلعو  �غروبمسكول  اهرقمو  [ Q Cyber Technologies " ] زیجولونكت ربیاس  ویك   " اهمسا ةیعرف  ةكرش  للاخ  نم 

ةكرش نع  نیلثمم  نأ  اًرخؤم  دكّأ  سترآه "  " ةفیحص نع   رداص  ریرقت  نأ  لاّإ  يجقشاخو � تاودلأا  هذه  نیب  رشابم  طبار  دوجو  ىلع  ينلع  لكشب 

تاعامتجلاا كلت  نم  فدهلا  ناكو  ماع 2017 . يف  تارم  ةدع  ةیدوعسلا  تارابختسلاا  يلوؤسم  رابك  نم  نینثا  عم  اوقتلا  دق  وأ " سإ  نإ  "

نویلم ىلإ 55  تلصو  اهتمیق  نأ  لاقی  سوساجیب "  " ةموظنم نم  ةمدقتم  تاخسن  عیب  وه  ةیبورولأا  ندملا  نم  دیدعلا  يف  تدقعنا  يتلا 

عمق ةیلمع  ناملس  نب  دمحم  ریملأا  يدوعسلا  دهعلا  يلو  ذفن  ماعلا � كلذ  نم  قحلا  تقو  يف  هنأ  ىلإ  صاخ  لكشب  ةراشلإا  ردجتو  �رلاود 

طروتملا دهعلا  يلو  نم  نیْبَّرقم  نیْدَعاسم  نأ  لانروج " تیرتس  لوو   " ةفیحص تركذ  كلذ  دعبو  �لخادلا  يف  هیضراعم  دض  قاطنلا  ةعساو 
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�لیئارسإ ىلإ  رفاس  دق  امهدحأ  ناكو  سوساجیب �"  " ةقفص يف  اطسوت  يجقشاخ � لتقم  يف 

ةیسایسلا  ةیعقاولا   �لباقم   ناسنلإا   قوقح 

" سوساجیب  " ةموظنم لغّشت  اهنأب لا  تركذ  دق  تناك  اهنأ  لاّإ  ينلع � لكشب  اهئلامع  ةحئلا  دكؤت  مل  وأ " سإ  نإ   " ةكرش نأ  مغرلا  ىلع 

تاودلأا يطغت  يتلاو  ةحلسلأا -  ریدصتب  ةقلعتملا  ةلصلا  تاذ  ةیلیئارسلإا  نیناوقلا  ةفاك  مرتحت  اهنأ  ىلإ  ةكرشلا  تراشأ  امك  �اهنئابزل 

لمعت ةیمیظنت  ةئیه  لبقِ  نم  هیلع  صوصنم  وه  امك  جودزملا -  مادختسلال  ةلمتحملا  ةمظنلأاو  سسجتلا  جمارب  لثم  ةیموجهلا  ةیناربیسلا 

يف حجرلأا  ىلع  ةیلیئارسلإا � ةموكحلا  نم  صیخرت  ىلع  لصحت  نأ  وأ " سإ  نإ   " ةكرش ىلع  نیعتیس  ناك  ىرخأ � ةرابعبو  �عافدلا  ةرازو  لخاد 

ریدملا ىفن  تونورحأ �" توعیدی   " ةفیحص عم  اًرخؤم  اهارجأ  ةلباقم  يفو  �ةیبرع  ةلود  ىلإ  ةمظنلأا  هذه  عیب  لجأ  نم  اهتایوتسم � ىلعأ 

نأ ةحارص  ركنی  مل  هنأ  مغر  وأ �"» سإ  نإ   » ةكرش عنص  نم  ایجولونكت  وأ  جتنم  يأ   " مادختسا للاخ  نم  يجقشاخ  فادهتسا  ةكرشلل  يذیفنتلا 

�ةكرشلا ءلامع  نم  يه  ضایرلا 

يف ةیملاعلا  تارامثتسلاا  عیمج  نم  ةئاملا  يف   20 رَّدقی ب � ام  ينجت  يتلا  لیئارسلإ � ةیسیئرلا  لامعلأا  عاطق  دحأ  يناربیسلا  نملأا  لكشیو 

نع وأ  اًرشابم  ناك  ءاوس  طاشنلا -  اذه  ضعب  لمشیو  �ةلصلا  تاذ  تامدخلاو  تاجتنملا  نم  رلاود  تارایلم  نم 4  برقی  ام  ردّصتو  عاطقلا  اذه 

� كلذ ىلإ  ةفاضلإاب  �ةیاغلل  ةساسح  ةینمأ  تایدحت  عم  لماعتلا  ىلع  يبرعلا  جیلخلا  لود  تاموكح  ةدعاسم  ةیبوروأ -  ةیعرف  تاكرش  قیرط 

يتلا ةیدوعسلا  ةیبرعلا  ةكلمملا  يف  ةیلبقتسملا  ایجولونكتلا  ةنیدم  يف  رامثتسلاا  ىلإ  قوتت  ةیلیئارسلإا  تاكرشلا  نأب  ریراقتلا  ضعب  دیفت 

[. NEOM " ] موین  " مسا لمحتس 

دض ةیلخادلا  عمقلا  تلامح  ضیرحتل  ودبی  ام  ىلع  تمدختسا  دق  تلاماعملا  هذه  ضعب  اهیلع  يوطنت  يتلا  تاردقلا  نإف  كلذ � عمو 

حرّص امكو  �ةیبرعلا  لودلا  عم  اهتاقلاع  عیبطت  يف  حضاولا  يركسعلاو  يداصتقلااو  يسامولبدلا  لیئارسا  مامتها  دقّعی  امم  ةضراعملا �

ناسنلإا قوقح  طسبأ  نیب  اًرمتسم  اًرتوت  ظحلان  : " يجقشاخب ةقلعتملا  ةمزلأا  ىلإ  يضرع  لكشب  قرّطت  امدنع  يضاملا  رهشلا  يف  وهاینتن 

نزاوت اًمئاد  كانه  �كلذ  ركنأ  انأو لا  �ةیسایسلا  ةیعقاولا  اًضیأ  كانه  رخلآا  بناجلا  ىلع  نكلو  ةفاحصلا � ةیرح  قحو  ةایحلاب  قحلاك  ةیساسلأا �

". نینثلإا نیب 

اًریبك اًطیلست  ةیبرعلا  تاموكحلا  هجاوت  لثملابو � �ةیلودلا  لیئارسإ  ةعمسل  ةبسنلاب  امیس  لا  اًیرورض � اًرمأ  حیحصلا  نزاوتلا  ءاسرإ  نإف  كلذل 

" لانروج تیرتس  لوو   " ةفیحص نیزرابلا  نییدوعسلا  نیلوؤسملا  دحأ  ربخأ  امكو  �تاقلاعلا  هذه  لثم  نع  رابخأ  ترهظ  املك  ةیملاعلإا  ءاوضلأل 

ةداقلا ىلع  نیعتیس  ةمداقلا � ةلحرملا  يفو  يجقشاخ ." لتقم  دعب  اًمامت  رتف  دق   " لیئارسإ عم  لصاوتلا  نأب  ربمسید � / لولأا نوناك  يف 

�تامزلأا هذه  لثم  نم  ةرهدزملاو  ةیخیراتلا  مهطباور  ةیامح  لجأ  نم  رذحب  مدقتلا  نییجیلخلاو  نییلیئارسلإا 
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