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زجوم لیلحت 

 

لوح يساسأ  لكشب  ناریإ  يف  امهتیمهأو  يعانطصلاا  ءاكذلاو  ينورتكللإا  ءاضفلا  مادختساب  ةینعملا  تارظانملاو  تاشقانملا  رودت 

https://www.wiley.com/en-us/Artificial+Intelligence%2C+Cybersecurity+and+Cyber+Defence-p-  ) نییسیئر نیروظنم 

تاودأك يعانطصلاا  ءاكذلاو  ةیناربیسلا  تاردقلا  مهفو  يموقلا � نملأا  ةیجیتارتسا  نم  ةیساسأ  رصانع  امهرابتعا  امه : � ( 9781119788188

https://www.mei.edu/publications/upgrading-irans-  ) مدقتملا عافدلا  ةدیقع  قایس  يفو  �ةینطولا  حلاصملا  ةیامحل  ةیساسأ 

عقوتن نأ  يقطنملا  نم  نارهط � يف  قاطنلا  ةعساو  ةیملاعإ  ةیطغتب  ىظحت  يتلا  ( military-doctrine-offensive-forward-defense

ةیقابتسا تاءارجإ  ذیفنتو  اهموصخ  ةمظنأ  قارتخاب  اهل  حمست  يعانطصلاا ) ءاكذلا  ةدعاسمب   ) ةیموجه ةینورتكلإ  تاردق  ریوطت  نارهط  نم 

ةیوق ةبقارم  تاردق  ریوطت  كلذب  مایقلل  ةمساحلا  ةیساسلأا  طورشلا  نمو  �ةسوململا  تادیدهتلا  دض 

https://www.tietoevry.com/en/blog/2018/12/4-key-capabilities-that-every-successful-cybersecurity-operations-)

لا تاردقلا � هذه  يف  داح  صقن  ىلإ  ریشت  ةحاتملا  ةلدلأا  نكل  �لمتحم  مداق  موجه  يأ  ىلإ  نیلوؤسملا  هیبنت  اهنأش  نم  /( possesses

�لیئارسإ اهردصم  نأ  معزیُ  ةرركتم  ةینورتكلإ  تامجهل  ناریلإ  ةیویحلا  ةیتحتلا  ةینبلا  ضرعت  ببسب  امیس 

مهیف نمب  نییداعلا  نینطاوملا  ةبقارم  ىلع  يساسأ  لكشب  زكرت  نارهطل  ةیلاحلا  ةبقارملا  تاردق  نأ  وه  صاخ  لكشب  ركذلاب  ریدجلاو 

Intel471 اهقثو يتلا  ةریخلأا  تابیرستلا  نم  ةعومجم  يف  كلذ  ىلجتیو  �ةضراعملا  تایصخشو  نویسایسلا  ءاطشنلا 

طروت ىدمو  ماظنلا � اهعبتی  يتلا  ةبقارملا  تاكیتكت  ىلع  ءوضلا  تطلس  و ( (https://intel471.com/blog/irans-domestic-espionage

كلذ ىلع  ةلثملأا  نمو  �اهجراخو  ناریإ  لخاد  دارفلأا  ةبقارمل  ةراض  جماربو  اصًیصخ  ةممصم  تاودأ  رشنو  ریوطت  يف  ةیناریلإا  نملأا  تاوق 

" يبآ  " ةبقارملا ماظن  رشن 

https://arezooyenatamam.wordpress.com/2019/02/21/%D8%A7%D9%81%D8%B4%D8%A7%DB%8C-)

%D9%BE%D8%B1%D9%88%DA%98%D9%87-%D8%B1%D8%AF%DB%8C%D8%A7%D8%A8%DB%8C-

%D8%A2%D8%A8%DB%8C-%D9%88-%D9%88%DB%8C%D8%B1%D9%88%D8%B3-

نیفلؤملا نع 

(ar/experts/nmt-khwramy )/ يماروخ  ةمعن 

يماروخ لمعی  �ةمصاعلا  نطنشاو  يف  يلامشلا  بطقلا  دهعم  يف  كراشم  ثحابو  كیكشیب � يف  ابوروأ  يف  نواعتلاو  نملأا  ةمظنم  ةیمیداكأ  يف  كراشم  ثحاب  وه  �  يماروخ    ةمعن
. ناریلإ ةیجیتارتسلاا  ةفاقثلا  قایس  يف  يناربیسلا  نملأاو  يناربیسلا  ءاضفلل  روطتملا  رودلا  لوح  باتك  فیلأت  ىلع  ایًلاح 

مهنإف  ةیجراخلا �  ةسایسلا   يف  يعانطصلاا   ءاكذلاو   ةیناربیسلا   تاودلأا   ةیمهأب   نولوؤسملا   فرتعی   امیف 
�دلابلا  يف  ةیملعلاو   ةیلاملا   دویقلا   امًامت   نوكردی 

https://www.washingtoninstitute.org/ar/policy-analysis
https://www.washingtoninstitute.org/ar/experts/nmt-khwramy
https://www.washingtoninstitute.org/policy-analysis/navigating-cybersecurity-and-surveillance-irans-dual-strategy-national-security
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https://intel471.com/blog/irans-domestic-espionage
https://arezooyenatamam.wordpress.com/2019/02/21/%25D8%25A7%25D9%2581%25D8%25B4%25D8%25A7%25DB%258C-%25D9%25BE%25D8%25B1%25D9%2588%25DA%2598%25D9%2587-%25D8%25B1%25D8%25AF%25DB%258C%25D8%25A7%25D8%25A8%25DB%258C-%25D8%25A2%25D8%25A8%25DB%258C-%25D9%2588-%25D9%2588%25DB%258C%25D8%25B1%25D9%2588%25D8%25B3-%25D9%25BE%25DB%258C%25D9%2588%25D9%2586%25D8%25AF-2/


نییسایسلا نیطشانلا  ةبقارمل  ثوتولبلا  ربع  لاسرلإا  تایلمع  ضرتعی  يذلا  /( %D9%BE%DB%8C%D9%88%D9%86%D8%AF-2

لاكشأ دحأ  يبآ "  " لثمی ةنخاسلا � جاجتحلاا  طاقنو  تاعماجلا  لوح  ةریغص  تانحاش  ىلع  هعضو  للاخ  نمف  �نیرهاظتملاو  نیضراعملاو 

تامولعملا جارختساب  ماظنلا  مازتلا   WinspySuite جمانرب حضوی  هسفن � وحنلا  ىلعو  �ماظنلا  ةضراعم  عمقل  ةمدختسملا  ةرشتنملا  ةبقارملا 

يعامتجلاا لصاوتلا  تاصنم  ىلإ  اضًیأ  للستت  لب  بسحف � دارفلأا  ةراضلا  جماربلا  هذه  فدهتست  لاو  �هینطاوم  ةزهجأ  نم  ةساسحلا 

�تنرتنلإا ربع  تلااصتلااو  ةطشنلأا  ةبقارمل  لماش  دهج  ىلإ  ریشی  ام  ةلسارملا � تاقیبطتو 

ةماعلا اهتیلكیه  يف  قاستلاا  مدع  ىلإ  ریشی  ةیلخادلا  ةبقارملا  ىلع  ثیثحلا  نارهط  زیكرتف  �مامتهلال  ارًیثم  ازًغل  رملأا  اذه  لكشیو 

�اهب ةصاخلا  يناربیسلا  نملأا  ةیجیتارتسا  يف  اهیدل  مدقتملا  عافدلا  ةدیقع  راركت  يف  نلآا � ىتح  هلقأ  تلشف � اهنأ  ثیح  يموقلا � نملأل 

https://carnegieendowment.org/2018/01/04/iran-s-  ) قثوم اهضعبف  ةیموجه � ةیناربیس  تاردق  يأب  عتمتت  اهنأ لا  ينعی  اذهو لا 

https://go.recordedfuture.com/hubfs/reports/cta-  ) للحم و ( cyber-threat-espionage-sabotage-and-revenge-pub-75134

� يلحملا مادختسلال  ةبسانملا  ةبقارملا  تاردق  ریوطتل  اهدراومو  اهدوهج  نم  ریثكلا  تسرك  اهنأ  ودبی  نكل  �دیج  لكشب  ( 2024-0125.pdf

�ةقبسم ةروصب  اهعدرو  ةیناربیسلا  تادیدهتلا  فشك  ىلع  ةردقلا  نم  كلذب  اهسفن  تمرحف 

ءانبل ةیفارغجلا  اهتزیم  نم  ةدافتسلاا  يه  ىلولأا  ةزیكرلا  �نیتیساسأ  نیتزیكر  ىلع  ةیناریلإا  يموقلا  نملأا  ةیجیتارتسا  زكترت  لامجلإابو �

https://www.fdd.org/analysis/2023/02/15/arsenal-assessing-the-  ) ىدملا ةلیوطو  ةطسوتم  خیراوص  لوح  روحمتت  ةیموجه  ةردق 

ىلع دمتعتف  ةیناثلا  ةزیكرلا  امأ  �ةدیعبو  ةبیرق  فادهأ  برض  ىلع  ةرداق  /( islamic-republic-of-irans-ballistic-missile-program

اهعم ةفلاحتملا  تاعامجلا  /( https://thesoufancenter.org/intelbrief-2023-november-3  ) معد للاخ  نم  عدرلا  فقوم  زیزعت 

لثمتملا نارهط  فده  عم  ریخلأا  بناجلا  اذه  قفاوتیو  �اهل  ةرواجملا  قطانملا  يف  ةیلیئارسلإاو  ةیكیرملأا  حلاصملل  ةیداعملاو  ایًجولویدیأ 

�ةرواجملا لودلا  نوؤش  ىلع  ةلماكلا  ةرطیسلا  ىلإ  يعسلا  نم  لاًدب  ذوفنلا  ةسراممب 

دنع مهحلاصم  لقرعتو  موصخلا � تاكرحت  نع  ةیتارابختسا  تامولعم  رفوت  يهف  �ةددعتم  ةیناریإ  اضًارغأ  ةلیكولا  تاعومجملا  هذه  مدخت 

ةسایسلا يف  ةرثؤم  ةلعاف  تاهج  حبصتل  تاعامجلا  هذه  ةیوقت  للاخ  نمو  �ةرواجملا  لودلل  يسایسلا  هجوتلا  ىلع  رثؤتو  ةرورضلا �

نارهط حلاصم  عم  رشابم  لكشب  ضراعتت  تاسایس  نّس  نع  اهعانتما  لقلأا  ىلع  وأ  اهحلاصمل � ةرواجملا  لودلا  معد  ناریإ  نمضت  ةیمیلقلإا �

دودر رطاخم  نم  يناریلإا  ماظنلا  ففخی  ةیناریإ � ریغ  تاهج  ىلإ  ةیركسعلا  تامازتللاا  دانسإ  للاخ  نمو  كلذ � ىلإ  ةفاضلإاب  �ةیجیتارتسلاا 

�ةیركسعلا رئاسخلاب  ةًداع  طبترت  يتلا  ( https://www.jstor.org/stable/41409805  ) ةیلحملا لعفلا 

كرتشم يدادبتسا  طمنب  ةیلحملا  هتدنجأ  مزتلت  ةیمیلقلإا � ةحاسلا  ىلع  ماظنلا  جهن  عم  خراص  ضقانت  يفو 

https://protectdemocracy.org/wp-content/uploads/2022/06/the-authoritarian-playbook-how-reporters-can-)

ةرطیسلا ىلع  ظافحلا  وهو  � ( contextualize-and-cover-authoritarian-threats-as-distinct-from-politics-as-usual-1.pdf

تایولولأ ةرشابم  ةجیتن  اهرودب  لكشت  يتلا  ةدودحملا � اهدراومل  ةكردم  ةیناریلإا  تاطلسلاف  �ةماعلا  ةایحلا  بناوج  عیمج  ىلع  ةلماكلا 

يعانطصلاا ءاكذلاو  ينورتكللإا  ءاضفلا  ىلإ  بلاغلا  يف  رظنت  يلاتلابو  برغلا � اهدوقی  يتلا  ةقحلالا  تابوقعلا  ةمظنأو  ةیجراخلا  اهتسایس 

نوناق يف  يضاملا  ماعلا  رخاوأ  يف  يناریلإا  ناملربلا  هعرّش  جهن  وهو  يلحملا � ىوتسملا  ىلع  ةبقارملاو  بعلاتلل  تاودأك 

https://www.irna.ir/news/85269008/%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-)

%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D9%85%DA%A9%D9%84%D9%81-

%D8%A8%D9%87-%D9%87%D9%85%DA%A9%D8%A7%D8%B1%DB%8C-%D8%A8%D8%A7-

%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-

%D8%A8%D8%B1%D8%A7%DB%8C-%D8%A7%D9%85%D9%86%DB%8C%D8%AA-

ةكراشمب ناریإ  يف  تلااصتلااو  تامولعملا  ایجولونكت  ةرازو  بلاطی  ( %D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C

�طرش وأ  دیق  نود  نم  نملأا  تاوق  عم  هتامولعمو  مدختسملا  تانایب  عیمج 

https://iranthinktanks.com/artificial-intelligence-and-its-future-implications-  ) ةیمهأب نولوؤسملا  فرتعی  امیف  ىرخأ � ةرابعب 

ةیلاملا دویقلا  امًامت  نوكردی  مهنإف  ةیجراخلا � ةسایسلا  يف  يعانطصلاا  ءاكذلاو  ةیناربیسلا  تاودلأا  /( on-national-security-issues

ىلإ رظنیُ  يلاتلابو � �تلااجملا  هذه  يف  لماك  لكشب  امهمادختسا  نم  ةدشب  دحت  يتلاو  دلابلا  يف  ةیملعلاو 

ءاكذلاو ينورتكللإا  ءاضفلا  ( https://quarterly.risstudies.org/article_166567_a6d511e3f55bd401c23bead7f9e18059.pdf)

(https://quarterly.risstudies.org/article_166567_a6d511e3f55bd401c23bead7f9e18059.pdf  ) يساسأ لكشب  يعانطصلاا 

يفو �عمتجملا  ىلع  ةقلطملا  اهترطیس  ىلع  ظافحلا  يف  ةموكحلا  ةدعاسمو  ةماعلا  تاروصتلا  هیجوتو  ةموكحلا � باطخ  زیزعتل  تاودأك 

اهثب مت  (� deepfake " ) قیمعلا فییزتلا   " ةینقتب تیرجأ  ةلباقم 

https://www.khabaronline.ir/news/1851761/%D8%A8%D8%A8%DB%8C%D9%86%DB%8C%D8%AF-)

https://carnegieendowment.org/2018/01/04/iran-s-cyber-threat-espionage-sabotage-and-revenge-pub-75134
https://go.recordedfuture.com/hubfs/reports/cta-2024-0125.pdf
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https://www.jstor.org/stable/41409805
https://protectdemocracy.org/wp-content/uploads/2022/06/the-authoritarian-playbook-how-reporters-can-contextualize-and-cover-authoritarian-threats-as-distinct-from-politics-as-usual-1.pdf
https://www.irna.ir/news/85269008/%25D9%2588%25D8%25B2%25D8%25A7%25D8%25B1%25D8%25AA-%25D8%25A7%25D8%25B1%25D8%25AA%25D8%25A8%25D8%25A7%25D8%25B7%25D8%25A7%25D8%25AA-%25D9%2585%25DA%25A9%25D9%2584%25D9%2581-%25D8%25A8%25D9%2587-%25D9%2587%25D9%2585%25DA%25A9%25D8%25A7%25D8%25B1%25DB%258C-%25D8%25A8%25D8%25A7-%25D9%2588%25D8%25B2%25D8%25A7%25D8%25B1%25D8%25AA-%25D8%25A7%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%25D8%25A7%25D8%25AA-%25D8%25A8%25D8%25B1%25D8%25A7%25DB%258C-%25D8%25A7%25D9%2585%25D9%2586%25DB%258C%25D8%25AA-%25D8%25B3%25D8%25A7%25DB%258C%25D8%25A8%25D8%25B1%25DB%258C
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%D8%B1%D9%88%D9%86%D8%A7%D9%84%D8%AF%D9%88-%D8%A8%D9%87-

يتلا ةیلاملا  تایدحتلا  شقان  ودلانور � ونایتسیرك  يلاغتربلا  مدقلا  ةرك  مجن  عم  ارًخؤم  ( %D8%B2%D8%A8%D8%A7%D9%86

�يناریلإا لایرلا  ةمیق  عجارتو  ةرسلأا  تاقفن  ةرادإب  ةلثمتملا  تاعارصلا  عیبطت  ودبی  ام  ىلع  لاًواحم  اههجاوی �

ةیلاعف رثكأ  يلاتلابو  ةیرس  رثكأ  ةلیسو  رفوی  ةیرسلا  ةبقارملا  تاردق  يف  رامثتسلاا  نأ  وه  كلذ  نم  مهلأا  امبرو  كلذ � ىلإ  ةفاضلإاب 

ءاقبإو عمتجملا  ىلع  ذوفنلا  ةسراممل  ( https://freedomhouse.org/report/freedom-net/2018/rise-digital-authoritarianism)

�ةموكحلل حبرم  لخد  ردصمك  ایًلحم  ةجتنملا  ةبقارملا  ةمظنأو  جماربل  ریدصتلا  ةیناكمإب  ىمسی  ام  كلذ  ىلإ  فاضی  �ةطلسلا  ىلع  ةضبقلا 

ةدوزمو عنصلا  ةیناریإ  ةصاخ  ةیضارتفا  ةكبش  وهو  ارًخؤم � هنع  فشكلا  مت  يذلا  ( EyeSpy " ) يابس يآ   " جمانرب نّإ  لاثملا � لیبس  ىلع 

ةینازیملا دراوم  تاذ  ةیدادبتسلاا  ةمظنلأل  ابًاذج  ارًایخ  نوكیس  تنرتنلإا � ربع  تاثداحملاو  ثحبلا  تایلمع  ةبقارم  نم  ماظنلا  نكّمت  ةراض  جماربب 

�ةیراجتلاو ةینملأا  اهتابلطتم  ةیبلتل  ةیلحم  ةیجولونكت  ةیتحت  ةینب  ءاشنإ  ىلإ  اهرّطضا  ةیملاعلا  دیروتلا  لسلاس  نع  ناریإ  لزعف  �ةدودحملا 

يقابتسلاا فقوملاو  ریدصتلا � تاسایس  لهاستو  جاتنلإاو � ةلامعلا  فیلاكت  ضافخناو  ةلمعلا � فعضب  ةلثمتملا  ةیفاضلإا  لماوعلا  عمو 

امع رفوأ  لیدبك  اهتیجولونكتل  جیورتلل  بسانم  عضو  يف  نلآا  نارهط  ربتعتُ  ذوفنلاو � ةیلاملا  بساكملا  قیقحتل  اهتربخ  نم  ةدافتسلاا  ةیحانل 

�نویبرغلا اهؤارظن  هرفوی 

https://community.ibm.com/community/user/security/blogs/albert-  ) ةجودزم ةدئاف  نمكت  ارًخآ � سیلو  ارًیخأ 

ذإ ةیلحم � ضارغلأ  ةبقارملا  تاینقت  ریوطت  يف  ( puah/2023/04/05/dual-intent-tools-commonly-used-by-hackers-and-how

يلودلا قیقدتلا  ثحتسی  دق  ةروطتم  ةیموجه  تاردق  ریوطتف  �مهتاكبشو  ناریإ  موصخ  ةمظنأ  يف  اهرشنل  اهفیظوت  ةداعإ  نكمی 

حلستلا قابس  عیرست  ىلإ  يدؤی  دق  هرودب  اذهو  �نارهط  ناریج  ىدل  دیدهتلا  تاروصت  نم  دیزی  دق  ام  تابوقعلا � نم  دیزملا  بلجتسیو 

عفد للاخ  نم  ( https://www.tandfonline.com/doi/full/10.1080/14751798.2024.2302699  ) ةقطنملا يف  رمتسملا  يناربیسلا 

نم دحت  يتلا  دویقلاو  ةسفانتملا  تایولولأا  هذهل  ارًظن  �ةروصتملا  ةیناریلإا  تاردقلا  ةهجاومل  ةریبك  دراوم  صیصخت  ىلإ  ةرواجملا  لودلا 

هذوفنو هترطیس  ىلع  ءاقبلإل  ةفلكتلا  ثیح  نم  ةیلاعف  رثكأو  ةیروف  ةلیسوك  ةیلحملا  ةبقارملا  يف  رامثتسلاا  ىلإ  ماظنلا  رظنی  دراوملا �

�يبنجلأا ذوفنلا  / تارابختسلاا ضارغلأ  هئلاكو  ىلع  دامتعلااب  رمتسی  امنیب 

يموقلا نملأا  ةیجیتارتسا  اهیف  عطاقتت  ةدقعم  تایكیمانید  يعانطصلاا  ءاكذلاو  يناربیسلا  نملأا  هاجت  ناریإ  جهن  سكعی  ةماع � ةروصب 

� ةیوق ةیموجه  ةینورتكلإ  تاردق  ىلإ  ةجاحلا  ىلإ  دلابلل  مدقتملا  عافدلا  ةدیقع  ریشت  نیح  يفو  �دراوملا  ىلع  دویقلاو  ةیلحملا  ةرطیسلاو 

ةلاعفو ةلصفنم  ةلیسو  ةیناربیسلا  تاودلأا  رابتعا  ىلإ  نییناریلإا  نیلوؤسملا  قاطنلا  عساولا  ماعلا  طخسلاو  ةدودحملا  دراوملا  عقاو  عفد 

طلسی نییسایسلا � نیضراعملا  فادهتسا  امیس  لا  ةبقارملا � ىلع  زیكرتلا  اذهو  �عمتجملا  ىلع  لاًصأ  ةمكحملا  مهتضبق  زیزعتل  ةفلكتلا 

�يلخادلا نملأا  / ماظنلا نمأ  وه  دیحو  ضرغل  يجولونكتلا  راكتبلاا  ىلع  هدامتعاو  ةیدادبتسلاا  ماظنلا  لویم  ىلع  ءوضلا 

دكؤت ةلمتحملا  ةیجراخلا  ةسایسلاو  ةیلخادلا  ةرطیسلا  فادهأ  ةمدخل  ةبقارملا  تاینقت  ضعب  دیدجت  ةیناكمإ  نأ  ىلإ  ةراشلإا  ردجت  كلذ � عم 

ةیبرغلا تابوقعلا  دض  نمزلا  نم  دقع  ىدم  ىلع  مهحافك  مهل  كرتی  مل  نیذلا  نییناریلإا  نییجیتارتسلاا  ىدل  ةیتامغاربلا  نم  ةیلاع  ةجرد  ىلع 

يعانطصلاا ءاكذلاو  ينورتكللإا  ءاضفلا  مادختساو  روطت  مهف  لجأ  نمو  قلطنملا � اذه  نم  �ركتبم  لكشب  فرصتلاو  ریكفتلا  ىوس  رایخ  يأ 

ماظنلل عسولأا  ةیدادبتسلاا  ةدنجلأا  ىلع  اضًیأ  لب  ةیجیتارتسلاا � تارورضلا  ىلع  طقف  سیل  ةءاضلإا  نم  دب  لا  لضفأ � لكشب  ناریإ  يف 

�ةیلودلا ةحاسلا  ىلع  اههجاوی  يتلا  دویقلاو 
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