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زجوم لیلحت 

ةمظنأ ىلع  يناربیس  موجه  نشب  ةدحتملا  تایلاولا  مایق  للاخ  نم  اًینورتكلإ � اًدعبُ  يبرعلا  جیلخلا  يف  ةدیازتملا  تارتوتلا  اَرخؤم  تذختا 

يف ةیناریلإا  ةموكحلا  ةنصارق  نأ  ریراقتلا  ضعب  تدافأ  امنیب  رایط � نودب  اهتارئاط  ىدحإ  طاقسإ  ىلع  اَدّر  ةیناریلإا  ةیركسعلا  بیساوحلا 

تمقتنا نأ  نارهطل  قبس  هنأ  عقاولاو  �ةیكیرملأا  تامظنملا  مهفادهتساب  تنرتنلإا  ربع  سسجتلا  تایلمع  دیعصتب  اوماق  ينورتكللأا  لاجملا 

ظوظح لقت  امنیب  رثكأ -  ةروصب  صرفلا  اهیف  أفاكتت  ةسفانمب  حمستف  قئاوعلا  لّقت  ثیح  يناربیسلا  ملاعلا  لاجم  يف  ةدحتملا  تایلاولا  نم 

يغبنی جهنلا � اذه  ةلصاوم  ناریإ  ةین  ىلإ  ریشت  لئلادلا  نأ  امبو  �ةیناریلإا  اهتریظن  نم  ریثكب  ربكأ  ءادتعلال  ةضرّعملا  اهتحسف  نلأ  اكیرمأ 

�ةیناربیسلا امهتاعافد  زیزعتل  ةبسانملا  تاوطخلا  ذاختا  صاخلا  عاطقلاو  ةیكیرملأا  ةموكحلا  ىلع 

ةیناریلإا  ةیماقتنلاا   ةینورتكللأا   تامجهلا   ةعجارم 

قحلیُ لكشب  تایلمعلا  كلت  ممصت  تناك  اًقباس � ةیموجه � اهتربتعا  تاكرحت  وأ  تارتوت � وأ  تاعازن � ىلع  اَدّر  ةیناربیس  تایلمع  ناریإ  تذفن  املك 

هذه زربأ  نمو  �دیعصتلا  بنجتو  لوقعم  لكشب  راكنلإا  ةیناكمإ  ىلع  ظافحلا  عم  ةیجیتارتسا  فادهتسا  ةردق  رهظیُو  ةسوملم  فیلاكت 

ماع 2012 نوماش " موجه  و" يمَاع 2012 و2013 � نیب  ةیكیرملأا  ةیلاملا  تاسسؤملا  تفدهتسا  يتلا  لیبابأ " ةیلمع   " ةیناربیسلا تامجهلا 

ماع 2014. زدناس " ساغیف  سلا   " ةسسؤم اهل  تضرعت  يتلا  ةبرضلاو  وكمارأ �"  " ةقلامعلا ةیدوعسلا  طفنلا  ةكرش  دض 

تمدختُساو ىرخأ � تانایكو  يناریلإا " يزكرملا  كنبلا   " ىلع ةیفاضإ  تابوقع  نطنشاو  هیف  ضرفت  تناك  تقو  يف  لیبابأ " ةیلمع   " تثدحو

نأ لاإ  ةیئادب � تناك  تامجهلا  هذه  نأ  عمو  �تنرتنلإا  ربع  ةیفرصملا  تامدخلا  جمارب  ةلقرعل  تامدخلا " نم  نامرحلا  � " ةعزّوم ل تامجه  اهیف 

داصتقلاا يف  ةساسحلا  ةیرهوجلا  زئاكرلا  ىدحإ  ىدل  ةیراجتلا  فئاظولا  ضعب  اَتقؤم  تلقرع  ذإ  اهفادهتسا  يف  ةلاعف  ةلمح  تناك  لیبابأ " "

ىلع قلطت  ينورتكللأا  لاجملا  يف  ةنصارق  ةعومجم  نأ  نم  مغرلا  ىلعو  �تارلاودلا  نییلام  تارشع  تغلب  رارضأب  تببستو  يكیرملأا 

نأ دكؤملا  هبش  نم  هنأ  لاّإ  لیبابأ �"  " ةیلمع نع  ةیلوؤسملا  تنّبت  دق  ماسقلا " نیدلا  زع  بئاتك  يف  نیینورتكللإا  نیلتاقملا   " مسا اهسفن 

�اهب تزعوأ  يتلا  يه  ةیناریلإا  ةموكحلا 

ةنصرقلا تاعامج  ينّبت  نم  مغرلا  ىلعو  �اهسفن  ةطخلا  زدناس " ساغیف  سلا   " ةسسؤمو وكمارأ "  " ىلع ةینورتكللإا  تامجهلا  تعبتّا  دقو 

ةباثمب نارهط  اهتربتعا  ةددحم  تاروطتبو  ناریإب  اتطبرُ  امهیتلك  نأ  لاإ  نیتیلمعلا � نیتاه  ةیلوؤسم  ةیسایسلا  عفاودلا  تاذ  ةینورتكللإا 

� ةیناریلإا ةیوونلا  ةیتحتلا  ةینبلا  دض  ةیناربیس  تایلمع  فاشتكاو  ةیكیرملأا  طفنلا  تابوقع  دیدشت  دعب  نوماش " موجه   " عقو دقف  �اهل  دیدهت 

يف يروهمجلا  بزحلل  نییسایسلا  نیعرّبتملا  نم  نوسلیدأ -  نودلیش  ةكرشلا  بحاص  دییأت  زدناس "  " ةسسؤم ىلع  موجهلا  بقعأ  امنیب 

�ناریإ دض  ةیقابتسا  ةیوون  ةبرض  هیجوت  ةدحتملا -  تایلاولا 

دٍّح ىلإ  تفلتخا  ةیریمدتلا  امهراثآ  نأ  لاّإ  اَبیرقت � هسفن  تقولا  يف  ةیدوعسلاو  ةیكیرملأا  نیتكرشلا  ىلع  نیموجهلا  عوقو  نم  مغرلا  ىلعو 

زاهج فلأ  نم 30  رثكأ  فلتأ  ثیح  قلاطلإا � ىلع  اهنع  غلابلإا  مت  يتلا  اَررض  ةیناربیسلا  تامجهلا  رثكأ  نم  نوماش " موجه   " ربتُعا دقف  �ریبك 

موجهلا لیهست  مت  امبرو  �ةیراجتلا  اهتایلمع  لّشو  وكمارأ "  " ىدل تامولعملا  ایجولونكتل  ةیتحتلا  ةینبلا  نم  ةمخض  ةبسن  ىحمو  بوساح �

نیفلؤملا نع 

(ar/experts/myka-lwdyrmylk )/ كلیمریدول  اكیم 

�طقف بتاكلاب  ةصاخ  انه  اهنع  برعمُلا  ءارلآا  �طسولأا  قرشلا  يف  هرقم  يسایسویج  للحمو  يناربیسلا  نملأل  راشتسم  وه  كلیمریدول  اكیم 
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ةیدوعس ةهج  ىلع  ءادتعلاا  ببس  امبر  رسّفی  امب  تایحلاصلا � زواجتو  ةكبشلا  نع  تامولعم  رفّو  يذلا  ةكرشلا  لخاد  نم  صخش  لبق  نم 

�ةیكیرملأا تاوطخلا  ىلع  اَماقتنا 

لوصو ةیناكمإ  تلقرعو  تنرتنلإاب  ةیكیرملأا  فراصملا  ضعب  لاصتا  تعطق  اهنوك  ریثكب  لقأ  تاریثأت  لیبابأ " ةیلمع   " تفلّخ لباقملا � يفو 

يف تیاباغیغ )  ) تیاباجیج اهتورذ 70  يف  تغلب  ذإ  ةریبك -  تناك  تامدخلا " نم  نامرحلا  تامجه   " نأ ىفخیُ  لاو  �اهتامدخ  ىلإ  ءلامعلا 

اَرارق تذختا  ناریإ  نأ  ىلإ  ریشی  دق  ام  نوماش �" موجه   " ىوتسم ىلإ  قَرت  مل  اهنأ  لاإ  ماع 2012 -  سییاقمب  لٍاع  ىًوتسم  اذهو  ةیناثلا �

�ماقتنلاا ىلإ  اهعفدت  دق  ةمیسج  رارضأ  قاحلإ  بنجت  عم  ةفطاخ  فیلاكت  ةدحتملا  تایلاولا  دیبكتب  اَسوردم 

ةینورتكللإا  ناریإ   تارایخ   مییقت 

دض ةریاعمو  ةفدهتسم  تامجه  لكش  ةدحتملا  تایلاولا  ىلع  ناریإ  اهنّشت  دق  يتلا  ةیلبقتسملا  ةیناربیسلا  تایلمعلا  ذختت  نأ  حجرملا  نم 

نمو �ةیراجتلا  مهتایلمع  وأ  نییكیرملأا  ةایح  ةلقرعو  ةیلام  رئاسخ  دیبكتو  ررض  قاحلإ  فدهب  ةمهم � ةیداصتقا  زئاكر  وأ  ةیراجت  تاسسؤم 

https://www.dhs.gov/cisa/news/2019/06/22/cisa-  ) ةثیبخلا وحملا  تایجمرب  ةطساوب  تامجهلا  يف  ةیمانتملا  ناریإ  ةربخ  نأش 

يناربیسلا سسجتلا  تایلمع  نم  اهتصلختسا  يتلا  ةیتارابختسلاا  تامولعملاب  ةًنورقم  - ( statement-iranian-cybersecurity-threats

�ةلمتحملا فادهلأا  دیدحت  ىلع  نطنشاو  ةردق  ىدّحتتو  رطخلل  ةیكیرملأا  تاهجلا  نم  ةریبك  ةعومجم  ضرّعتُ  نأ  ةلصاوتملا - 

ةدحتملا تایلاولا  تنّش  يضاملا � رهشلا  يفف  �نیبناجلا  لاك  نم  ةیناربیس  تایلمع  ثودح  ىلع  ةلدأ  ةنهارلا  ةمزلأا  تدهش  نأ  قبس  دقل 

نملأا تاكرش  تفشكو  ". 4- ویك رآ   " عون نم  رایط  نودب  ةرئاط  طاقسإب  ماظنلا  ماق  نأ  دعب  ةیناریلإا  ةحلسلأا  ةمظنأ  ىلع  ةینورتكلإ  تامجه 

� ثدحیس ام  ىلع  ةٌللاد  كلذ  يف  نوكی  دقو  ةیناریإ � ةیناربیس  ةلعاف  تاهج  اهب  موقت  ةكرعملا  ةحاسل  تادادعتسا  اًضیأ  يناربیسلا 

�ریبك رطخل  ةیكیرملأا  تاهجلا  ضرعّت  لامتحا  ىلإ  ریشت  ةرمتسملا  سسجتلا  تایلمعو  روطتلا  يف  ةذخلآا  ةیناریلإا  تایناكملإاف 

ىلع اَمومع  ةیملاسلإا  ةیروهمجلا  تامجه  ترصتقاو  يمَاع 2012 و2014 � نیب  اَروطت  لقأ  تناك  ةیناربیسلا  ناریإ  تایناكمإ  نأ  ركذلاب  ریدجلاو 

علاطتسا تایلمع  ذفّنتف  ةدحتملا  تایلاولاو  ایسورو  نیصلا  وذح  مویلا  نارهط  وذحت  كلذ � عمو  �ةلصاوتم  تلامح  نم  لاًدب  ةیدرف  ثادحأ 

فعضلا نطاوم  طئارخ  ةیصخشلا � قئاثولاو  تانایبلا  لاثملا � لیبس  ىلع   ) تارابختسلااو ذافنلا  ةیناكمإ  اهحنمت  ىدملا  ةلیوط  سسجتو 

تاهجلا فدهتست  ةیناریإ  يناربیس  سسجت  تایلمع  نع  ةیكیرملأا  ةموكحلاو  نملأا  تاكرش  تفشك  نییضاملا � نیماعلا  للاخو  تاكبشلاو .)

�ىرخأ ةیكیرمأ  تاعاطق  نیب  نم  ةسدنهلاو � عینصتلا  يعَاطقو  ةیراجتلا  / ةیركسعلا ةحلاملاو  ةیویحلا  ةیتحتلا  ىنبلاو  ةیكیرملأا  ةیموكحلا 

يدوّزم نم  اوبحسو  تنرتنلإا  ىلع  تاقاطنلا  ءامسأ  ماظن  ينورتكللأا  لاجملا  يف  نییناریلإا  ةنصارقلا  فدهتسا  ریراقتلا  ضعبل  اًقفوو 

�ةیلبقتسملا مهتایلمع  لهست  نأ  نكمی  تٍانایب  تلااصتلاا  تاكرشو  ةینورتكللأا  تاكبشلا  تامدخ 

ةدحتملا تایلاولا  يف  ءابرهكلا  ةكبش  فادهتسا  تامجهلا  هذه  ناكمإبف  ةلطِّعم � ةیناربیس  تامجه  نّش  دح  ىلإ  اهلامعأ  ناریإ  تدعّص  اذإو 

اهنم تجرختَسا  يتلا   ) ةیكلسلالاو ةیكلسلا  تلااصتلاا  ةمظنأ  وأ  اهیلإ �) تللست  يتلا   ) هایملا تاكبش  وأ  اهراوغأ ) تربس  نأ  قبس  يتلا  )

ينورتكلإ مٍوجه  ذیفنت  ةمهتب  نییناریإ  نیصخش  ةیكیرملأا  لدعلا  ةرازو  تنادأ  يضاملا � ماعلا  يفو  �ةیلحملا  تاموكحلا  ىتح  وأ  تانایبلا )

نأ لاإ  ةیناریلإا � ةموكحلاب  نیصخشلا  نیذه  طابترا  مدع  نم  مغرلا  ىلعو  �اتنلاتأ  ةنیدم  دض  ثیبخلا  ةیدفلا  جمانربب  فرعیُ  ام  ةطساوب 

مهسفنأ نودجی  دق  جیلخلا  يف  ةدحتملا  تایلاولا  ءافلح  نإف  لثملابو � �نارهط  تایناكمإ  نمض  ىقبت  ةیلیلضتلا  وأ  ةرمّدملا  تامجهلا 

�ریدقت لقأ  ىلع  ماع 2013  ذنم  مظتنم  لكشب  تاقارتخلاا  وأ  تامجهلل  ضرّعتت  يتلا  ةیدوعسلا  ةصاخو  نییناریلإا � ةنصارقلل  ةیتاؤم  اَفادهأ 

ظفّحت يلأ  اَهیجو  اَببس  ةیناریلإا  تادایقلا  دجت  دقف لا  يكرح � مٍوجه  يأ  ىلع  درلل  ةیناربیسلا  بیلاسلأا  ىلإ  تأجل  ةدحتملا  تایلاولا  نأ  امبو 

اَداقتعا لاجملا � اذه  يف  ةوقب  كرحتلا  ىلع  نارهط  عجّشی  دق  ظفحتملا  يكیرملأا  درلا  نإف  لعفلابو � �يناربیسلا  ءاضفلا  يف  يجیتارتسا 

ةهجلا يف  هكوكش  رركی  ام  اَبلاغ  يذلا  بمارت  سیئرلاف  �ىرخلأا  ةیركسعلا  تلااجملا  يف  ءارجإ  ذاختا  يف  اهددرتب  ةمزتلم  نطنشاو  نأ  اهنم 

طاقسإ نأ  ىلإ  هیف  راشأ  يذلا  نایبلا  نأش  هنأش  اَیفاضإ � اَزفاح  ناریإ  يطعی  دق  اكیرمأ � دض  ةیجراخلا  ةیناربیسلا  تامجهلا  اهیلإ  دنستُ  يتلا 

�أطخ ناك  امبر  رایط  نودب  ةرئاطلا 

ةیكیرملأا  ةیناربیسلا   رطاخملا   نم  فیفختلا 

ةرشابملا دوهجلا  قاطن  جراخ  اهلعجی  امم  اكیرمأ � يف  ةیسیئرلا  ةیتحتلا  ىنبلا  تاكبش  مظعم  اَضیأ  ریدتُو  صاخلا  عاطقلا  تاسسؤم  كلتمت 

ةیكیرملأا ةیناربیسلا  تاعافدلا  زیزعتل  ریبادت  ةدع  ذاختا  تاسایسلا  يعناصل  نكمی  كلذ � عمو  �اهتاكبش  نع  عافدلل  ةموكحلا  اهلذبت  يتلا 

�ينورتكللإا ءاضفلا  يف  ةوقلا  ضارعتسا  ربع  تامجه  نش  نع  ناریإ  ءانثإ  اَضیأ  امبرو 

ةیساسلأا ةیحتلا  ىنبلا  زیزعت  يف  صاخلا  عاطقلا  يف  ةلمتحملا  فادهلأا  عم  تامولعملا  نم  دیزملا  ةكراشم  دعاست  نأ  نكمی  ةهج � نمف 

تادیدهتلاب ةقلعتملا  تامولعملا  ةیرس  ىلع  ةسارشب  ةظفاحملاب  تارابختسلاا  تلااكو  موقت  يلاحلا � تقولا  يفو  �ةمهملا  لوصلأا  معدو 

تاهجلا تاسایسلا  هذه  عنمت  كلذ � عمو  �ةینعملا  تاودلأاو  بیلاسلأاو  رداصملا  ةیامحل  يرورض  ءارجلإا  اذه  نأب  ةًلداجم  ةیناربیسلا �

ةرادإ نأ  حٌیحص  �اهبقاوع  ةدح  نم  فیفختلا  وأ  ةیناربیسلا  تامجهلا  نم  ةیاقولل  اهجاتحت  ةیویح  تامولعم  ىلع  لوصحلا  نم  ةفیعضلا 

https://www.dhs.gov/cisa/news/2019/06/22/cisa-statement-iranian-cybersecurity-threats


https://obamawhitehouse.archives.gov/the-press-office/2015/02/13/executive-order-  ) ةیلوأ تاوطخ  تذختا  امابوأ  سیئرلا 

نم دیزملا  لذب  بجی  نكلو  ماع 2015 � يف  ةلكشملا  هذه  ةجلاعمل  ( promoting-private-sector-cybersecurity-information-shari

تامولعملاب عافدلا  عاطق  جراخ  ةدوجوملا  ةیسیئرلا  ةیتحتلا  ىنبلا  تاكرش  دیوزت  وأ  ةلصلا  تاذ  تامولعملا  نع  ةیرسلا  عفرل  امإ  دوهجلا 

دض اهسفن  نع  عافدلا  نم  تنكّمت  دقف  ةبسانملا � ةیتارابختسلاا  تامولعملل  ةصاخلا  تاهجلا  كلاتما  عمو  �تادیدهتلاب  ةقلعتملا  ةیرسلا 

مایق عم  دیازتم  لكشب  ةلاعف  ریغ  ينورتكللأا  لاجملا  يف  نییناریلإا  ةنصارقلا  دوهج  تحبصأ  ثیح  لیبابأ �" ةیلمع   " يف ثدح  امك  تامجهلا - 

�ةیعافدلا اهتمظنأ  فییكتب  فراصملا 

اذهو لا �ةیكیرملأا  تاردقلاب  اًمامت  ةفرعملا  ةمیدع  ةینعملا  فارطلأا  نوكت  امدنع  ةیناربیسلا  تامجهلا  عدر  بعصلا  نم  ىرخأ � ةهج  نمو 

تاوطخ ذختت  نأ  تارابختسلاا  تلااكو  عسوب  نكلو  ةلماك � ةروصب  ةیناربیسلا  اهتایناكمإ  نع  فشكلا  ةدحتملا  تایلاولا  ىلع  يغبنی  هنأ  ينعی 

ةكبشب ةطبترملا  ةیناریلإا  لوصلأا  دیدهت  ىلع  ةرداق  اهنأ  ىلع  ةلدأ  ناریإ  ءاطعإو  يناربیسلا  ءاضفلا  يف  اهتوق  ىدم  راهظلإ  ةدودحم 

ربع ينورتكللأا  لاجملا  يف  نییناریلإا  ةنصارقلا  عم  ةًرشابم  لصاوتلا  ةدحتملا  تایلاولا  ناكمإب  لثملابو � �رطخ  يف  اهعضوو  تنرتنلإا 

ةیناربیسلا ةدایقلا  تذفّن  نیح  ریخلأا � كیتكتلا  اذهل  ةقباس  كانهو  �اهثودح  تقو  يف  مهتاكرحت  بقعتت  اهنأ  مهل  نیّبتل  ةصاخلا � مهتاكبش 

لاَامعأ دوهجلا  هذه  يعدتست  لا  عقاولا � يفو  �ةللضملا  تامولعملا  رشنب  نیفلكم  سور  ءلامع  دض  ةلثامم  ةیلمع  يضاملا  ماعلا  ةیكیرملأا 

ةدحتملا تایلاولا  تایناكمإ  راهظإ  ةیحان  نم  ةیلاعف  رثكأ  نوكت  دق  ءافخلا  يف  ذَّفنت  يتلا  ةوقلا  تاضارعتساف  ىوتسملا � ةیلاع  ةینلع 

ناریإ ثحت  دق  اهنأ  لاإ  لجلأا � لیوط  لاَّح  تسیل  اهدحو  تاضارعتسلاا  نأ  نم  مغرلا  ىلعو  �دیعصتلا  فیفختب  قداصلا  نطنشاو  مامتهاو 

�اهعفانمب اهفیلاكت  ةنراقم  ةیحان  نم  ةیناربیسلا  تامجهلا  يف  اهتاباسح  مییقت  ةداعإ  ىلع 

تایلاولاف �ةیناربیسلا  تامجهلا  ىلع  درلاب  قلعتی  امیف  ءارمحلا  طوطخلا  دیدحت  دنع  رذحلا  يخوت  تاسایسلا  يعناص  ىلع  بجی  اَریخأو �

تارایخ نم  دّحی  دق  ددحم  رمحأ  طخ  نع  حیرصتلا  نإف  كلذ � عمو  �فیلاكت  يأ  اهیلع  بتّرتی  تامجهلا لا  هذه  نأ  ناریإ  نظّت  نأ  دیرت  ةدحتملا لا 

باقعأ يف  ةمزلالا  ةعباتملا  تاوطخ  ذاختا  وأ  ةقدب  دیدهتلا  فشك  يف  نطنشاو  تلشف  اذإ  ةیقادصملا  يف  ةًرغث  ثدحیُ  وأ  يكیرملأا  درلا 

�يناریإ يناربیس  زازفتسا  يأ 

 

بتاكلاب ةصاخ  انه  اهنع  برعمُلا  ءارلآا  �طسولأا  قرشلا  يف  هرقم  يسایسویج  للحمو  يناربیسلا  نملأل  راشتسم  وه  كلیمریدول   اكیم 

�طقف

هب ىصوم 
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